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تـقــديــم
بأنهــا  الواســع  بمعناهــا  المعاييــر  تُعــرف 
القواعــد الكليــة التــي تنظــم الأشــياء وتضــع 
الحــدود المناســبة لهــا وفقــاً لرؤيــة المجتمــع 
وتوافقــه معهــا، فهــي ذات أهميــة بالغــة 
تبعــاً لمــا لهــا مــن دور كبيــر فــي ضبــط 
ــا  ــة لشــؤون حياتن ــف الأنشــطة اليومي مختل
والأســاس الرصيــن لتنفيــذ هــذه المعاييــر 
الاخلاقيــة لأداء العمــل الســليم خاصــة فــي 
عالــم الرقميــة الــذي يحتــوي علــى معلومات 
ــة قــد يســاء اســتخدامها مــن البعــض،  هائل
وبغــض النظــر عــن نشــاط المنظمــة، لذلــك 
تأتــي اهميــة تطبيــق المعاييــر الاخلاقيــة 
فــي  وخاصــة  عامــة  الأعمــال  بيئــة  فــي 
القطاعــات الحيويــة ذات الخدمــات المتعددة 

والتــي يرافقهــا  تدفــق كبيــر مــن المعلومــات حولــت الكترونيــاً، 
ــى وجــود ضــرورة ملحــة  ــر إل ــا أدى هــذا الزخــم الكبي مــن هن
المعلومــات  بتكنولوجيــا  الخاصــة  الســلوك  لتطبيــق قواعــد 
فــي ظــل التوجهــات العالميــة كنــوع مــن الارتقــاء المهنــي 
للمؤسســات نتيجــة توفــر البيانــات الخاصــة والعامــة للأفــراد، 
بالإضافــة إلــى التطــور الحاصــل فــي المفاهيــم التنظيميــة 
التــي جعلــت مــن هــذه المعاييــر والقواعــد معيــاراً عالميــاً 
ــال. ــة الأعم ــي بيئ ــدة ف ــا الشــركات الرائ ــى تطبيقه تســعى إل
ولذلــك مــن الأهميــة بمــكان النظــر بدقــة فــي هــذه التوجهــات 
والتــي تُعــد غايــات بحــد ذاتهــا فهــي بمثابــة معاييــر اســتخدام 
ــي المنظمــة بشــكل  ــا المعلومــات ف ــات تكنولوجي ــى لتقني مثل
ــق مــن عدمــه، و تحــدد  ــل للتطبي ــح وواضــح قاب آمــن وصحي
الاثــار الســلبية الضــارة الناتجــة عــن الاســتخدام المســتمر 
للتكنولوجيــا عنــد اســاءة الاســتخدام، بمــا فــي ذلك الاســتخدام 

للعمــل أو الأغــراض الشــخصية والاختراقــات المحظــورة. 
ــي  ــذه ف ــلوكيات ه ــة الس ــن مدون ــس م ــدف الرئي ــن اله ويكم
فــي  العامليــن  مــن  المتوقعــة  الســلوك  معاييــر  تطبيــق 
ــعى  ــرح لا يس ــك الط ــار أن ذل ــن الاعتب ــذه بعي ــركة،  آخ الش
عملــه  يتوجــب  لمــا  وشــاملة  مفصلــة  لائحــة  انشــاء  الــى 
فــي كل جانــب مــن تعاملاتــك مــع تكنولوجيــا المعلومــات 
الســلوك  لمعاييــر  العامــة  بالقواعــد  واســتبداله  العمــل،  أو 
المعلومــات، وعمليــا  المطلوبــة عنــد اســتخدام تكنولوجيــا 
ــح للعمــل يتضمــن عــادة مراعــاة  ــر الإتجــاه الصحي ــإن تقري ف
ــا. ــا و تأثيره ــة أهميته ــات والمســؤوليات حســب درج الأولوي
مســؤولية  تحمــل  الجميــع  علــى  إلتزامــا  القواعــد  وتضــع 
ســلوكهم وتصرفاتهــم الأخلاقيــة والتعامــل مــع التكنولوجيــا 
بطريقــة  بهــا  المرتبطــة  والمنصــات  الأساســية  والأنظمــة 
تهيــئ بيئــة عمــل آمنــة ومنتجــة وحيــث ســتتطرق هــذه 

النشــرة التوعويــة إلــى عــدة بنــود رئيســية كمــا يلــي :

الـتـطـبـيـقــات:
تطبــق هــذه المدونــة علــى جميــع الأجهــزة المســتخدمة تحــت 
ــر  ــال لا الحص ــبيل المث ــى س ــات عل ــا المعلوم ــة تكنولوجي مظل
مــن أجهــزة كمبيوتــر، والهواتــف بجميــع أنواعهــا والمعــدات 
وتوابعهــا بمــا فــي ذلــك التطبيقــات التابعــة لهــا مــن أقــراص 
مدمجــة وشــبكات الانترنــت الداخليــة والخارجيــة منها والرســائل 
الالكترونيــة والرســائل الصوتيــة ووســائل الاتصــال الشــخصية 
هــذه  مســتخدمي  وكذلــك  الذكيــة  الخلويــة  الأجهــزة  مثــل 
الأجهــزة والمعــدات والتطبيقــات داخــل المنظمــة أم خارجهــا 

ــدده الادارة. ــن تح ــن( أو م ــن الخارجيي )المتعهدي
-عواقب خرق المدونة:

عواقــب  المدونــة  بتطبيــق  الالتــزام  عــدم  عواقــب  تشــمل 
وخيمــة منهــا علــى ســبيل المثــال لا الحصــر تســريح الموظــف أو 
فســخ عقــد مــع أي جهــة خارجيــة أو تطبيــق اجــراءات تأديبيــة 
ــن  ــة ع ــب الخدم ــى حج ــل ال ــي تص ــا، والت ــي حينه ــبة ف مناس

ــول. ــر الوص ــتخدام أو تغيي ــيئ الاس مس

الفـيــروســات: 
ــج رصــد  ــى برام ــا ال ــواردة يجــب اخضاعه ــات ال ــع الملف جمي
ومراقبــة عــن طريــق  برامــج المســح الضوئــي المثبتة مســبقا 
علــى الخــادم الرئيــس وكذلــك علــى جميــع الأجهــزة قبــل أن 
يتــم التعامــل معهــا وفــي حــال اســتقبال أي ملــف مــن جهــة 
غيــــر معلـومـــة يجــب الاتصــال بدائرة تكنولوجيا المـعلـومــــات 
للتعامــل معهــا حســب الأصــول وتحــت طائلــة المسؤولـيــــــة 

القانونيــة. 
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الصـلاحـيــات:
- صلاحيات بيئة الأعمال:

مــا يخــص الأعمــال المنوطــة بالشــركة يجــب اســتخدام أنظمــة 
العمــل  ســير  ومتطلبــات  المهــام  لأداء  المنظمــة  وأجهــزة 
باحترافيــة فائقــة وبمــا يتلائــم مــع الأنظمــة والقوانيــن المتبعة.

- الاستخدامات الشخصية وغيرها.
يجــوز للشــركة، وفقــاً لتقديرهــا الســماح باســتخدام أنظمــة 
ــك الأغــراض الشــخصية  ــي ذل ــا ف الشــركة لأغــراض أخــرى بم

ــكل: ــك لا يش ــا أن ذل طالم
هذه  في  والقواعد  المعايير  هذه  من  أخرى  أجزاء  مخالفة   •

المدونة أو سياسة الشركة.
• التأثير سلباً على أداء واجبات العمل.

القانونية  الأطر  ضمن  للافراد  الموكلة  الأعمال  يخص  ما   •
وسياسات حسن الاستخدام لتجنب الآثار السلبية على أداء 

و واجبات العمل. 
• إن الاستخدام المفرط  وغير المبرر للهاتف والبريد الإلكتروني 
الى أتخاد  والانترنت والأنظمة لأسباب شخصية قد يؤدي 
اجراءات تأديبية والتي قد تشمل ولا تقتصر على الحد أو 
الحجب للوصول الى انظمة الشركة أو انهاء عقد التوظيف 

أو المقاولة مع المنظمة.

الاستخدامات المحظورة
يجب ألا تستخدم أنظمة الشركة من أجل :

• إلارسال أو تلقي مواد تعتبر أو قد تفسر على أنها مهينة 
أو تشهيرية.

• التهديد،  التشهير،  العنصرية.
• الاستخدام الشخصي المفرط.    

• إرسال أو تلقي المواد التي تضايق أو تشجع الكراهية أو 
التمييز على أي أساس غير قانوني.

• التحيز ضد أي شخص.
للشركة  إحراج  في  التسبب  أو  الشركة  بسمعة  الإضرار   •

وإرسال إي بيانات سرية او معلومات تضر بالشركة. 
• البريد المزعج أو البريد الجماعي أو لإرسال أو تلقي سلسلة البريد.

الفكرية  الملكية  حقوق  أو  والنشر  الطبع  حقوق  انتهاك   •
الأخرى لشخص آخر.

• الألعاب والمقامرة.

• القيام أو المساهمة بأي نشاط باستخدام هوية مجهولة أو مضللة.
• الانخراط في أي نشاط غير قانوني أو غير لائق آخر.

• تقديم الخدمات أو إنتاج المواد لتحقيق مكاسب تجارية شخضية.
• الوصول إلى مواقع الشبكات الاجتماعية بما في ذلك، على 
سبيس،  ماي  تويتر،  الفيسبوك،  الحصر،  لا  المثال  سبيل 
ولينكد إن إلا إذا كنت قد أذن لك على وجه التحديد للقيام 

بذلك من قبل المدير.

تحميـل البـرامــج
البرامــج )المرخصــة أو البرامج المشــتركة أو المجانيــة أو التقييم 
ــق أو  ــام أو التطبي ــات النظ ــك ملف ــي ذل ــا ف ــك( بم ــر ذل أو غي
الإجــراءات  باســتخدام  التــي يمكــن تنزيلهــا فقــط  البيانــات 

ــر. ــن أو المدي ــل المشــرف المعي ــن قب ــدة م المعتم

تسجيل الدخول والمراقبة  
المســتمرة  بالمراقبــة  ســتقوم  بأنهــا  تخطــرك  الشــركة 
والمتقطعــة لاســتخدامك نظــام الشــركة بمــا فــي ذلــك رســائل 
البريــد الإلكترونــي والإنترنــت والملفــات )بمــا فــي ذلــك الملفــات 

ــك(. ــاص ب ــر الخ ــاز الكمبيوت ــى جه ــة عل المخزن
ــي  ــركة والت ــة للش ــائل المتاح ــكل الوس ــة ب ــراء المراقب ــم إج يت

ــد تشــمل: ق
• الوصول إلى حساب البريد الإلكتروني للمستخدم أو رسائل 

البريد الإلكتروني الخاصة به.
• الوصول الى الملفات.

• الوصول إلى الكمبيوتر المستخدم للعمل، وأجهزة التخزين أو 
أجهزة الاتصالات. 

• الوصول إلى سجلات استخدام الإنترنت من قبلك )بما في 
التي  الملفات  زيارتها،  تمت  التي  والصفحات  المواقع  ذلك 

تم تنزيلها، الفيديو والملفات الصوتية والوصول اليها(.
• ادخال البيانات واستخدام برامج المراقبة والتسجيل.
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التعامل مع رسائل البريد الإلكتروني
•ممتلكات الشركة

الشــركة هــي مالــك 
حقــوق الطبــع والنشــر 
ــائل  ــع رس ــى جمي عل
البريــد الإلكتروني التي 
موظفوهــا  أنشــأها 
عمليــة  مــن  كجــزء 

توظيفهــم.
ــد  ــل البريـــ •رسائـــ

الملائمــة الإلكترونــي غيــر 
- بالتأكيد أنت و/ أو الشركة مسؤولين عما تقوله أو تكتبه في 

رسائل البريد الالكتروني. 
- قد يكون البريد الإلكتروني الذي قد يبدو غير ضار لك مسيئا 

للغاية لشخص آخر.
مناسب،  غير  يكون  قد  أنه  تعتقد  إلكترونيا  بريداً  تلقيت  -إذا 

فاحذفه فوراً ولا تقم بإعادة توجيهه إلى أي شخص آخر.
•السرية والأمن

عنــد إرســال بريــد إلكترونــي مــن الشــركة إلــى خدمــة الشــبكة 
المســتندة إلــى الخــادم الرئيــس للخدمــات الســحابية ثــم إلــى 
الإنترنــت، قــد تصبــح رســالة البريــد الإلكترونــي معلومــات 
عامــة. يجــب تشــفير رســائل البريــد الإلكترونــي التــي تحتــوي 
علــى معلومــات حساســة قبــل الإرســال، ولا ينبغــي إرســال 
العناصــر ذات الطبيعــة الســرية أو الحساســة للغايــة عبــر البريــد 
الإلكترونــي، حتــى مــع التشــفير فــي بعــض الأحيــان، قــد يتــم 
اســتخدام البريــد الإلكترونــي ليتوافــق مــع المســتلمين غيــر 
ــد  ــب التأك ــم. يج ــرف عليه ــن التع ــن لا يمك ــن او الذي المعروفي
مــن أنــك قــادر علــى تحديــد المســتلم المقصــود ويجــب الانتباه 

ــد الالكترونــي هــذه. ــى رســائل البري ــرد عل ــد ارســال او ال عن
الإلكترونــي،  للبريــد  الخاطــئ  الإســناد  أيضــاً خطــر  وهنــاك 
البرامــج متاحــة علــى نطــاق واســع والتــي مــن خلالهــا رســائل 
بهــا«  »التلاعــب  أو  تحريرهــا  يتــم  قــد  الإلكترونــي  البريــد 
ــون  ــد يك ــك ق ــل، لذل ــم المرس ــة أو اس ــالة خاطئ ــس رس لتعك
المســتلم غيــر مــدرك أنــه أو هــي علــى اتصــال مــع المحتــال. 
ــة  ــذر معقول ــة ح ــى درج ــاظ عل ــب الحف ــك، يج ــى ذل ــاء عل وبن
ــك  ــرى اذا كان لدي ــائل أخ ــل بوس ــة المرس ــق بهوي ــا يتعل فيم

شــكوك أو مخــاوف.
قــد يتــم الإجتــزاء للبريــد الإلكترونــي أو إعــادة تجميعــه أو 
تأخيــره أو إرســاله إلــى العنــوان الخطــأ أو عــدم الوصــول 
إليــه علــى الإطــلاق، إذا كان البريــد الإلكترونــي الصــادر مهــم 
ــد  ــى البري ــد تلق ــتلم ق ــن أن المس ــق م ــب التحق ــل، يج أو عاج

الإلكترونــي بالكامــل.
• تمثيل الشركة

عنــد إرســال رســائل البريــد الإلكترونــي لأغــراض الشــركة، 
ــن: ــد م ــب التأك يج

أ. أية بيانات تقدم هي تلك الخاصة بالشركة.
ب. طريقة التعبير المستخدمة في البريد الإلكتروني تتفق مع 

الغرض التجاري ذي الصلة.

غير  ستكون  العمل  مكان  في  المناسبة  غير  التعليقات  ج. 
ملائمة أيضا عند إرسالها عن طريق البريد الإلكتروني، مثل 
المذكورة أعلاه، يمكن بسهولة أن يساء فهم رسائل البريد 
المرفقة  والوثائق  الكلمات  ذلك،  على  وبناء  الإلكتروني، 
يجب أن يتم اختيارها بعناية والتعبير عنها بطريقة واضحة 

ومهنية.
•إخلاء المسؤولية

فــي ضــوء هــذه المشــكلات، يجــب التأكــد مــن أن كافــة رســائل 
البريــد الإلكترونــي التــي يتــم إرســالها مــن عنــوان البريــد 
الإلكترونــي الخــاص بــك تحتــوي علــى رســالة إخلاء المســؤولية 

القياســية للشــركة.
•الغيــاب

إذا كنــت مــن المحتمــل أن تكــون غائبــا عــن العمــل لأي فتــرة 
طويلــة مــن الزمــن، يجــب عليــك اتخــاذ الترتيبــات اللازمــة 
ــاول  ــك فــي متن ــي الخاصــة ب ــد الإلكترون لتكــون رســائل البري
ــرد الالكترونــي«  ــب لل الشــركة أو التأكــد مــن أن »خــارج المكت

ــا. ــه تلقائي قــد تــم تعيين

الـمـلـكـيــة الفكـريــة
عنــد توزيــع المعلومــات علــى أنظمــة الشــركة أو علــى أطــراف 
ثالثــة خــارج الشــركة، يجــب عليــك التأكــد مــن أن لــك وللشــركة 
الحــق فــي القيــام بذلــك وأنــك لا تنتهــك حقــوق الملكيــة لأي 

طــرف ثالــث.
المعلومــات أو  الطريقــة عنــد نســخ  وينطبــق هــذا بنفــس 
تنزيــل البرامــج علــى وجــه الخصــوص، قــد ينطبــق قانــون 
حقــوق الطبــع والنشــر علــى المعلومــات التــي تنــوي توزيعهــا أو 
نســخها، ويجــب أن ينطبــق دائمــا علــى أن يلاحــظ مــواد حقــوق 
الطبــع والنشــر لأطــراف ثالثــة )علــى ســبيل المثــال، البرمجيــات، 
ملفــات قاعــدة البيانــات، الوثائق،الرســوم المتحركــة والمقــالات 

الرســومات  وملفــات 
التــي  والمعلومــات 
تنزيلهــا( يجــب  تــم 
توزيعهــا  يتــم  ألا 
عــن طريــق البريـــد 
دون  الإلكتــرونــــي 
للقيــام  محــدد  إذن 
تكــون  قــد  بذلــك. 
هــذه المــواد يمكــن 
ــخها  ــتخدامها ونس اس
محــدودة  بطريقــة 
البحثيــة  للأغــراض 
أو التعليميــة إذا لــم 
تكــن متأكــدا ممــا إذا 
لــك  مســموح  كان 
نســــخ  أو  بتوزيــع 
معينــــة،  معلومــات 
ــك  ــب عـلـيــ فـــيـجـــ
بالمديــــر. الاتصــال 
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الخصوصية
أثنــاء القيــام بواجباتــك كموظــف أو مقــاول للشــركة، قــد يكــون 
لديــك حــق الوصــول اليهــا والتعامــل مــع المعلومــات الشــخصية 
المتعلقــة بالآخريــن، بمــا فــي ذلــك زمــلاء العمــل والمورديــن 
ــد الإلكترونــي لا ينبغــي اســتخدامه  ــن، البري ــن الآخري والمقاولي
للكشــف عــن المعلومــات الشــخصية لشــخص آخر إلا وفقــاً لبيان 

خصوصيــة الشــركة أو بــإذن مــن قســم المــوارد البشــرية.
قانــون  بموجــب  الشــركة  لالتزامــات  الامتثــال  أجــل  مــن 
ــاء  ــة، يتــم تشــجيعك علــى اســتخدام النســخة العمي الخصوصي
كخيــار عنــد إرســال رســائل البريــد الإلكترونــي إلــى مســتلمين 
البريــد  عناويــن  عــن  الكشــف  بســبب  وذلــك  متعدديــن، 
ــى خصوصيتهــم، ــر عل ــي  قــد تؤث الإلكترونــي للأشــخاص والت
بحيــث لا يقصــد مــن المصطلحــات والســلوك المنصــوص عليــه 
فــي هــذه المدونــة أن تكــون شــاملة، كمــا أنهــا لا تهــدف إلــى 
توقــع كل اســتخدام ممكــن لأنظمــة الشــركة. يتــم تشــجيعك 
لهــذه  الأساســية  المبــادئ  وبحســب  بحــذر  التصــرف  علــى 
المدونــة، إذا كنــت تشــعر بعــدم اليقيــن حــول مــا يجــب القيــام 
بــه علــى وجــه الخصــوص، يجــب عليــك الاتصــال بالمديــر 
والتــي يتــم فيهــا تحــدد القواعــد التــي يجــب الالتــزام بهــا 
ــة   ــة هــي موجه ــة الشــركة، هــذه المدون ــد اســتخدام أنظم عن
ــد بالشــركة ويجــب  ــل الشــركة كموظــف أو متعاق ــن قب ــك م ل
الالتــزام بمــا ورد بهــا وبحالــة عــدم الالتــزام يجــوز للشــركة ان 
تتخــدد اجــراءات تأديبيــة، والتــي قــد تصــل إلــى إنهــاء الخدمــة 

ــتركة. ــة المش أو العلاق
•الموافقة على الاستخدام 

ــال  ــى الامتث ــى الاتفــاق عل يشــير اســتخدام أنظمــة الشــركة إل
ــة. لهــذه المدون

الخاتمة
إلــى  التوعويــة  النشــرة  هــذه  نوهــت 
القواعــد والمعاييــر الســلوكية فــي بيئــة 
الأعمــال فــي مجــال تكنولوجيــا المعلومــات 
نظــراً لمــا تحتويــه مــن بيانــات ومعلومــات 
أن  تحتــاج  والشــركة،  بالعمــلاء  خاصــة 
تخضــع لتطبيــق معاييــر وقواعــد ســلوكية 
تؤكــد فــي مجملهــا علــى أهميــة اســتخدام 
شــخصية  ســواء  كانــت  أيــاً  المعلومــات 
تتعلــق ببيانــات العمــلاء أو تتعلــق بأنظمــة 
ــط،  ــروعة فق ــراض مش ــاً لأغ ــركة وفق الش
ودون انتهــاك حقــوق العمــلاء أو الشــركة، 
البيانــات  وذلــك وفقــاً لدرجــة حساســية 
تكنولوجيــا  دوائــر  فــي  والمعلومــات 
المعلومــات فــي أقســام الموافقــات الطبيــة والتــي تشــكل 
خصوصيــة وســرية للعمــلاء كمثــال، وغيرهــا مــن البيانــات التــي 
قــد لا يرغــب العميــل بإطــلاع أحــد مــن غيــر المعنييــن عليهــا، 
وكذلــك أهميــة عــدم اســتغلال أنظمــة الشــركة لأغــراض 
شــخصية أو توظيــف امكانياتهــا لذلــك، حيــث أن هــذا يتطلــب 
اتخــاذ الاحتياطــات اللازمــة لتطبيــق القواعــد الســلوكية وتتبــع 
ســيرها لمنــع إعــادة نشــر البيانــات أو جمعهــا بشــكل غيــر 
ــن  ــه م ــرح ب ــر المص ــول غي ــن الوص ــا م ــا، وحمايته ــرح به مص
ــة  ــر الأخلاقي ــاً للقواعــد الســلوكية والمعايي ــن وفق ــر المخولي غي

المطبقــة فــي الشــركة.
تكنولوجيــا  مجــال  فــي  المتخصصيــن  ســبق،على  وممــا 
المعلومــات وضــع سياســات وإجــراءات شــفافة تســمح للأفــراد 
بفهــم البيانــات التــي يتــم جمعهــا وكيفيــة اســتخدامها فــي 
مجــال التطبيقــات، والحمايــة، والاختــراق، وضبــط الصلاحيــات، 
فــي  ســواء  الشــركة  لأنظمــه  المحظــور  الاســتخدام  ومنــع 
ــة  ــد هــذه المدون ــق قواع ــة، وتطبي ــة او المهني ــب المالي الجوان
إضافــة الــى أهميــة عــدم اســتخدام البرامــج الخاصــة بالشــركات 
هــذه  فــي  الامتثــال  الــى  تشــير  حيــث  نســخها،  لأغــراض 
ــق  ــي وضعــت مــن أجلهــا وهــي تطبي ــة الت ــى الغاي ــة ال المدون
القواعــد الســلوكية والمعاييــر الأخلاقيــة فــي مجــال تكنولوجيــا 
ــة  ــطة اليومي ــط الأنش ــيات ضب ــم أساس ــد أه ــات كأح المعلوم
لاســتخدامات التكنولوجيــا، بنــاءً علــى قواعــد أخلاقيــة ســليمة، 
والتــي تعــد كأحــد أهــم التوجهــات العالميــة فــي مجــال تطبيــق 
المعاييــر الأخلاقيــة فــي بيئــة الأعمــال وكجــزء هــام فــي الارتقاء 

ــدة. ــات الرائ ــركات والمؤسس ــمعة الش ــي وس المهن


