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 تقديم    

ــا  ــة بالغــة تبعــاً لمــا له ــا المعلومــات هــي ذات أهمي ــا شــك تكنولوجي    ب

مــن دور كبــر في  مختلــف الأنشــطة اليوميــة لشــؤون حياتنــا، ولأنــه عــالم 

ــذا  ــث أدى ه ــاً، حي ــا الكتروني ــع معلوماتن ــل جمي ــم تحوي ــد ت ــة فق الرقمي

الزخــم الكبــر إلى تســير الأعــال بشــكل إيجــابي وعــى الرغــم مــن ذلك أدى 

إلى وجــود طامعــن في معلومــات الــركات مــن خــال الهجــات الالكترونيــة 

ســواءً لتخريــب أو للحصــول عــى مقابــل مــادي مــا جعــل مفهــوم الأمــن 

الســيبراني أكــر تــداولاً في وقتنــا الحــالي.

 الأمن السيبراني 

ــات الموجــودة في شــكل  ــة البيان ــدور حــول حاي   الأمــن الســيبراني ي
ــزة  ــبكات والأجه ــوادم والش ــر والخ ــزة الكمبيوت ــل أجه ــتروني )مث إلك
المحمولــة وغرهــا( مــن التعــرض للخطــر أو الهجــوم، وجــزء مــن ذلــك 
ــات المهمــة، وأيــن توجــد، ومــدى تعرضهــا  ــة البيان هــو تحديــد ماهي
للخطــر، ومــا هــي التكنولوجيــا التــي يجــب عليــك تطبيقهــا مــن أجــل 

حايتهــا؟

 أمن المعلومات 

   يهتــم أمــن المعلومــات بالتأكــد مــن الحفــاظ عــى أمــان البيانــات 

ــن الســيبراني  ــن الأم ــاً م ــي أوســع قلي ــن الأشــكال وه ــكل م ــأي ش ب

لذلــك، مــن المحتمــل أن يكــون شــخص مــا خبــراً في أمــن المعلومــات 

ــن الســيبراني. ــراً في الأم ــون خب دون أن يك

  ووفقًــا لمــرد ضــان المعلومــات الوطنــي التابــع لحكومــة الولايــات 
المتحــدة الأمريكيــة ، يُعــرفّ أمــن المعلومــات : »هــو حايــة أنظمــة 
المعلومــات مــن الوصــول غــر المصرح بــه أو تعديــل المعلومات ، ســواء 
في التخزيــن أو المعالجــة أو النقــل، وضــد رفــض الخدمــة للمســتخدمن 
المــصرح لهــم أو تقديــم الخدمــة للمســتخدمن غــر المــصرح لهــم ، بمــا 
في ذلــك التدابــر الازمــة للكشــف عــن المســتندات وتوثيقهــا ومواجهــة 

مثــل هــذه التهديــدات«. 

 ثالوث »وكالة المخابرات المركزية الامريكية« 

ثاثة عناصر أو مجالات يجب التركيز عليها عى نطاق واسع: 

)اهتامك هو للبيانات( 

üü الرية

üü النزاهة

üü )التوفر )الاسترداد

يشمل الأمن المادي وكذلك  الأمن الالكتروني

 الأمن في كلمة الر / المرور 

üü فــرض سياســة أن تكــون كلمــة المــرور معقــدة ومركبــة مــن

أحــرف وأرقــام ورمــوز. 

üü. فرض سياسة عدم استخدام كلمة مرور سابقة

üü. فرض سياسة الحد الأدنى لعمر كلمة المرور
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üü .فرض سياسة الحد الأعى لعمر كلمة المرور

üü .فرض سياسة الحد الأدنى لطول كلمة المرور

üü ــة ــر كلم ــتروني لتغي ــد الإلك ــال البري ــن خ ــر م ــرض التذك ف

ــرور.  الم

üü فــرض سياســة قفــل جهــاز الكمبيوتــر حــن يكــون المســتخدم

بعيــدا عــن الجهــاز.

üü .البيانات بشكل عام

üü ،مرفقــات الإيميــل أو غرها ،USB( الوعــي عنــد فتــح الملفــات

مواقــع الويــب، DVD. BR ،CD ، أي مصــدر آخــر، تنزيــل / 

ــت الملفات(.  تثبي

üü .الوعي عند تصفح الإنترنت

üü / احتفــظ ببياناتــك في مــكان آمــن. )نســخة إلكترونيــة

نســخة ورقيــة(. 

üü .تأكد من أن البيانات لديها نسخة احتياطية

üü.وضع سياسة لاحتفاظ العمري بالبيانات

üü الوعي بكيفية مشاركة / تقديم البيانات

üü أخــذ صــور شــخصية )تأكــد مــن عــدم تضمــن بيانــات

سريــة(. 

üü تأكــد مــن عــدم( النظيــف  المكتــب  سياســة 

سريــة(.  مســتندات  تقديــم 

üü ــة ــن الري ــد م ــتروني )تأك ــد الإلك ــال البري إرس

والمرفقــات والموضــوع والمســتلمن(. 

üü ــن ــد م ــورة )تأك ــوت والص ــبر الص ــرات ع المؤتم

ــا، وإذا  ــه عــى رمــز مــرور، وحفظــه آمنً احتوائ

تــم تســجيله، وليــس الوقــوع في اليــد الخاطئــة، وأيضــاً 

ــا أو بشــكل خــاص(.  مــدى حساســية المؤتمــر لأخــذه علنً

üü الاجتاعــات )تأكــد مــن عــدم نســيان الأشــياء الخاصــة بــك، دفتر

الماحظــات، الكمبيوتــر المحمــول، الهاتــف المحمــول، تأكــد مــن 

مســح اللــوح الأبيــض إذا كان يحتــوي عــى بيانــات حساســة(. 

 السلوك مع الأجهزة الالكترونية 

üü ــة اســتخدام اســتخدام أقفــال )الموصــات( الكابــات في حال
ــة.  أجهــزة الكمبيوتــر المحمول

üü عنــد الســفر - لا تــترك الكمبيوتــر المحمــول / الهاتــف أبــدًا

في الأماكــن العامــة المفتوحــة أو دون رؤيــة واضحــة، فمــن 

الــروري أن تبقــي عينيــك مفتوحتــن، وإذا كنــت بعيــدًا أو 

مشــغولًا، فتأكــد مــن وجــود الكمبيوتــر المحمــول / الهاتــف 

في مــكان آمــن. 

üü ،أقــراص مدمجة ،USB ،أي أجهــزة تخزيــن حساســة )ســحابة

إلــخ.( يجــب التعامــل معهــا بعنايــة، خاصــة أثناء الســفر. 
üü ــة ــول حساس ــول / وص ــيلة دخ ــع أي وس ــل م ــب التعام يج

)المفاتيــح، البطاقــات، تطبيقــات الأجهــزة المحمولــة، الرمــوز، 
إلــخ.( بعنايــة. 

üü ــل ــق والتعام ــار الحري ــن أخط ــة م ــة الوقاي ــي بكيفي الوع
ــا. معه

üü لا تــترك أجهــزة الكمبيوتــر المحمــول والهواتــف المحمولــة في
الشــاحن مطلقًــا أثنــاء عــدم اســتخدامها. 

üü .يجب أن تكون كهرباء الحائط صحيحة وسليمة
üü ومطابقــة ســليمة  الكهربــاء  وصــات  تكــون  أن  يجــب 

المطلوبــة.  الكهربائيــة  للأحــال 
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   Document Management. )Business / IT(  إدارة المستند 

هي قطعة من مادة مكتوبة أو مطبوعة أو إلكترونية تقدم معلومات 

أو أدلة أو تعمل كسجل رسمي.

 أنواع المستندات

مستند خاضع للرقابة
هــو مســتند يجــب أن يخضــع للمراجعــة الرســمية، والموافقة الرســمية، 

ــن  ــم والتخزي ــع للتحك ــل الخاض ــة، والتعدي ــع للرقاب ــع الخاض والتوزي

ــع  ــتند الخاض ــرى، المس ــارة أخ ــة، أو بعب ــن للرقاب ــول الخاضع والوص

للرقابــة هــو مســتند يمــر عــبر عمليــات التحكــم في المســتندات، أي يتــم 

ــن  ــود وتســليات الموردي ــة والإجــراءات والعق ــم في الأدل ــا التحك دائمً

وقواعــد الســلوك ومــا إلى ذلــك.

مستند غر خاضع للرقابة
ــه،  ــيطرة علي ــن الس ــل، لا يمك ــرارات عم ــه ق ــذ من ــتند لا تتخ أي مس

ــو  ــا ه ــة،  م ــاب تهنئ ــة أو خط ــار الرك ــر أخب ــك، آخ ــى ذل ــال ع مث

العامــات  بوضــع  البيانــات  تصنيــف  يبــدأ  البيانــات؟  تصنيــف 

ومعالجــة المســتندات بمســتويات مختلفــة مــن الريــة. تتوافــق هــذه 

المســتويات مــع الأســاء، وترتبــط في النهايــة بكيفيــة اســتخدامها 

ــل. ــارج العم ــل وخ ــاف داخ ــة المط ــا في نهاي ــا وحايته ونقله

 مستويات تصنيف البيانات

عامة:
هــذه المعلومــات هــي معلومــات عامــة، ويمكــن مشــاركتها علنــاً 

ــاً ومــع أي شــخص.  ــك ومناقشــتها علن ــب الخــاص ب ــع الوي عــى موق

ــة، ولا  ــات عام ــي معلوم ــم، ه ــي الاس ــا يوح ــة ك ــات العام المعلوم

تتطلــب أي ضوابــط إضافيــة عنــد اســتخدامها.

داخلي:
المعلومــات الداخليــة عــى مســتوى الركــة ويجــب حايتهــا بضوابــط 

الموظــف  كتيــب  الداخليــة  المعلومــات  تتضمــن  قــد  محــدودة. 

والسياســات المختلفــة والمذكــرات عــى مســتوى الركــة، إذا تــم 

ــل  ــر ضئي ــا تأث ــون له ــة يك ــات الداخلي ــإن المعلوم ــا، ف ــف عنه الكش

ــال. ــى الأع ع

سري:
المعلومــات الريــة عــى مســتوى الفريــق ويجــب اســتخدامها داخــل 

الركــة، قــد تتضمــن هــذه المعلومــات الأســعار أو مــواد التســويق أو 

ــة، فقــد  ــم الكشــف عــن المعلومــات الري معلومــات الاتصــال. إذا ت

تؤثــر ســلباً عــى عملــك وعــى عامتــك التجاريــة في النهايــة.

مقيد:
ــصر اســتخدامها  ــة ويجــب أن يقت ــدة حساســة للغاي ــات المقي المعلوم

عــى أســاس الحاجــة إلى المعرفــة. عــادةً مــا تكــون المعلومــات المقيــدة 

ــر  ــل المخاط ــاء )NDA( لتقلي ــدم الإفش ــة ع ــب اتفاقي ــة بموج محمي

القانونيــة. تتضمــن المعلومــات المقيــدة الأسرار التجاريــة أو المعلومــات 

ــات  ــة )بطاق ــل البطاق ــات حام ــا )PII( أو بيان ــن تحديده ــي يمك الت

الائتــان( أو المعلومــات الصحيــة. 

ذلــك،  عــن  الكشــف  تــم  إذا 

أو  مــالي  تأثــر  ســيكون هنــاك 

ــال. ــى الأع ــر ع ــوني كب قان

فهم الفرق بن المستندات 
والسجات؟

أنهــا  عــى  المســتندات  تعُــرفّ 
الوســائط  مــع  “معلومــات 
أن  حــن  في  لهــا”،  الداعمــة 
“وثيقــة  عــن  عبــارة  الســجل 
توضــح النتائــج المحققــة أو تقــدم 
ــزة”.  ــطة المنج ــى الأنش ــاً ع دلي
أمثلــة  أدنــاه  الجــدول  يوضــح 

لــكل منهــا.

تقدم الأنشطة والمهام

المستند يحتوي على معلومات غير صحيحة	 

وثيقة متأخرة	 

التعليقات متأخرة	 

الممتلكات أو المعدات

حريق	 

انفجار	 

فشل هيكلي	 

المسؤولية القانونية

المستند يحتوي على معلومات غير صحيحة	 

المستند الذي لم تتم مراجعته والموافقة عليه رسمياً	 

المالية

المستند يحتوي على معلومات غير صحيحة	 

المستند الذي لم تتم مراجعته والموافقة عليه رسمياً	 

الضرر على الناس	 

الضرر بالممتلكات	 

الضرر بالبيئة	 

الأشخاص

إصابة	 

الموت	 

سمعة الشركة

تسرب وثائق سرية	 

المستند يحتوي على معلومات غير صحيحة	 

المستند الذي لم تتم مراجعته والموافقة عليه رسمياً	 

بيئة

المستند يحتوي على معلومات غير صحيحة	 

المستند الذي لم تتم مراجعته والموافقة عليه رسمياً	 

حزمة الوثائق غير مكتملة	 

 »الوثيقة الخاضعة للرقابة« - 

من المحتمل ان تكون متورطة 

في الرر الذي يلحق...
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مستندات: السجات:

كتيب التعليمات شهادات التدريب

الإجراءات الإدارية نتائج التفتيش / المراجعة

الرسومات التقنية نتائج الاستبيان

البيانات السياسية محضر الاجتماع

العروض التقديمية تقرير المعايرة

الإيصالات المستلمة أمر الاستلام

  تبرز هذه التعريفات بوضوح أنه في حن أن السجل دائماً ما يكون 
مستندًا )وإن كان نوعًا خاصًا( ، فإن المستند ليس دائماً سجاً.

ترقيم المستندات هو تعريف تسلسل رقمي بمجموعات مختلفة ورموز 
تعريف محددة للمراسات والمستندات الأخرى التي تتطلب التسجيل 

والإصدار والتتبع.

هيكل ترقيم المستندات
يتم ترقيم كل وثيقة أو رسم في مجموعات من الرموز والأحرف 

والأرقام المتسلسلة.
أمثلة: رقم تسلسل المستند

ID-Type-DNS-title
 ID   <رقم الموظف
Type <نوع الوثيقة

 DSN  <رقم تسلسل المستند
Title <ملخص محتوى الوثيقة

QUT – apr320201324 – srv – 562
562QUTapr320201324srv.docx
562QUTapr320201324srv.PDF
562QUTapr320201324srv.xlsx

توضيحات:
562:هو رقم الموظف الذي قدم هذه الوثيقة.

QUT: هو عرض أسعار.
apr320201324: يتم استخدامه كتاريخ ووقت ورقم تسلسل ، ما 

يعني أنه تم إنشاء هذا المستند في أبريل 03 2020 ، في الساعة 1:24 م.
Srv: يعني الخادم.

يجب أن يكون لدى الركة جدول يعكس الرموز المذكورة أعاه 
وهيكل الترقيم )انظر الجدول أدناه(، لكل شركة حرية اختيار كيفية 

هيكلة المستند.

رمز التوضيح

MEM مذكرة

LTR رسالة

NTE ملحوظة

QUT عرض أسعار

OFR اقتراح

PR طلب الشراء

PO أمر شراء

SRV خادم

PC كمبيوتر شخصي

LAP حاسوب محمول

BACK UP POLICIES  : النَسخ الإحتياطي 

ــظ  ــخة حف ــراء نس ــي إج ــي )Backup( ه ــخ الاحتياط ــة النس   عملي

مــن الملفــات الرقميــة المهمــة ســواء كانــت ملفــات العمــل أو الملفــات 

الشــخصية أو ملفــات نظــام التشــغيل لحاســبك بغــرض حفظهــا مــن 

الضيــاع في حــال فقــدان الملفــات الأصليــة عنــد الحاجــة لهــا لأي ســبب 

ــتعادة  ــرض اس ــب( أو بغ ــف الحاس ــال تل ــا في ح ــا مث كان )كفقدانه

ــة نظــام التشــغيل إلى وضــع ســابق لأي ســبب كان . حال

 صفات عملية النسخ الاحتياطي الناجحة
ــق  ــب أن تحق ــة يج ــي ناجح ــخ الاحتياط ــة النس ــون عملي ــي تك   ل

ــة:  ــاط التالي النق

1- يجب أن تكون عملية النسخ الاحتياطي أوتوماتيكية.

2- يجب أن تكون عملية النسخ الاحتياطي دوريةّ.

3- يجــب أن تكــون النســخ الاحتياطيــة آمنــة، أي أن المعلومــات 

ــا، ولا  ــب به ــن التاع ــة، لا يمك ــخة الاحتياطي ــة في النس المحفوظ

ــك. ــم بذل ــن له ــر المخول ــل غ ــن قب ــا م ــن معاينته يمك

4- يجــب أن تكــون النســخ الاحتياطيــة ذاتهــا في أمــان، أي أنهــا غــر 

معرضــة للتلــف، أو الضيــاع.



6

 أمان النسخ الاحتياطية، طريقة النقاط الثاث
1- يجب الاحتفاظ بثاث نسخ احتياطية عن البيانات لهامة.

ــر النســختن  ــرافي غ ــكان جغ ــة في م 2- تكــون إحــدى النســخ الثاث

ــع اخــر(. ــة في موق ــب والثالث ــان في المكت ــن )اثنت الاخرت

3- تكــون كل نســخة احتياطيــة موجــودة عــى وســيطة تخزيــن 

ــى  ــة ع ــا مخزن ــون إحداه ــخ )كأن تك ــة النّس ــن بقي ــة ع مختلف

DVD الثانيــة عــى القــرص الصلــب HDD والثالثــة عــبر التخزين 

.Cloud Storage  الســحابي

أبرز انواع النسخ الاحتياطي

  -Full Backup النسخ الاحتياطي الكامل

وظيفــة هــذا النــوع هــو إجــراء نســخة مــن جميــع الملفــات 

المشــمولة في عمليــة النســخ الاحتياطــي في كل مــرة يتــم فيهــا 

إجــراء النســخ الاحتياطــي. 

 Differential Backup النسخ الاحتياطي التفاضلي أو التخالفي -

يبــدأ هــذا النــوع مــن النســخ الاحتياطــي بنســخة احتياطيــة كاملة، 

ثــم في المــرات التاليــة مــن إجــراء عمليــة النســخ الاحتياطــي يتــم 

نســخ فقــط الملفــات المضافــة والملفــات التــي تــم التعديــل عليهــا 

ــم  ــل )Full Backup(. يت ــي كام ــخ احتياط ــة نس ــر عملي ــذ آخ من

اجــراء عمليــة نســخ احتياطــي كامــل كل عــدد مــن مــرات إجــراء 

النســخ الاحتياطــي التفاضــلي. 

Incremental Backup النسخ الاحتياطي التزايدي -

يبــدأ هــذا النــوع مــن النســخ الاحتياطــي بنســخة احتياطيــة كاملــة 

ثــم في كل مــرة يتــم فيهــا إجــراء عمليــة النســخ الاحتياطــي يتــم 

نســخ الملفــات المضافــة والملفــات التــي تــم التعديــل عليهــا منــذ 

عمليــة النســخ الاحتياطــي الســابقة.

  شبكات الحاسوب 

مقدمة تعريفية
تشــكل شــبكات الحاســوب مكونــاً أساســياً في البنيــة التحتيــة لأنطمــة 

ــل في  ــة تتمث ــدة أدوار مهم ــع بع ــي تضطل ــبة، فه ــات المحوس المعلوم

ربــط أجهــزة الحاســوب وطرفياتهــا) كالطابعــة والماســح الضــوئي( 

ببعضهــا البعــض مــن جهــة وبأجهــزة الاتصــال المربوطــة بخدمــة 

الإنترنــت مــن جهــة أخــرى، كــا أن الشــبكة تتيــح للمســتخدمن 

ــرافي أو في  ــع الجغ ــس الموق ــوا في نف ــواء كان ــات س ــول إلى البيان الوص

أماكــن جغرافيــة متعــددة ومشــاركة البيانــات في الأعــال هــي ســمة 

بــارزة زادت مــن قيمــة الشــبكات الحاســوبية، فالإنترنــت هــي شــبكة 

مكونــة مــن مجموعــة كبــرة جــدا مــن شــبكات الإتصــال والتــي تتيــح 

فرصــة الحصــول عــى البيانــات وتقديــم الخدمــات للمســتخدمن 

ــات  ــى البيان ــول ع ــرق الحص ــع ط ــة م ــية مقارن ــات قياس ــن أوق ضم

التقليديــة قبــل ظهــور خدمــة الإنترنــت، يتنــوع المنتفعــون مــن خدمــة 

الإنترنــت مــا بــن جهــات حكوميــة كالمدرســن والطــاب في المؤسســات 

التعليميــة ومراجعــي الدوائــر والمؤسســات الحكوميــة وموظفيهــا 

وجهــات القطــاع الخــاص كالعمــاء وكــوادر الموظفــن لــدى المصــارف 

وشركات التأمــن، فالشــبكة إذن هــي المســار الــذي يتيــح للمســتخدمن 

ــة  ــات الخاص ــد البيان ــت وقواع ــات الانترن ــول إلى صفح ــة الوص إمكاني

بالجهــات المختلفــة، مــن الأهميــة وجــود بيانــات تنتقــل عبر الشــبكات 

ــراد  ــخصية لأف ــات ش ــل معلوم ــا تمث ــا لأنه ــا وصونه ــتدعي حايته يس

ــى الإطــاع  ــة ولا يخــول ع ــركات وللمؤسســات الحكومي وأصــول لل

عليهــا إلا مــن لــه الصاحيــة، لذلــك تولــدت الحاجــة في تبنــي معايــر 

عالميــة في أمــن المعلومــات، مــن بــاب حايــة معلومــات الأفــراد 

والــركات والمؤسســات مــن العبــث والاخــتراق والاســتغال ومــا 

ــم للخســائر.  ــم وتعريضه ــرر به ــن إلحــاق ال ــه م ــب علي يترت

أولاً: إدارة الشبكة
   إدارة الشــبكة هــي في الأســاس عمليــة إعــداد شــبكة وإدارتهــا 

واستكشــاف أخطائهــا وإصاحهــا، ســواء للأغــراض المنزليــة أو التجارية. 

الغــرض مــن إدارة الشــبكة هــو التأكــد مــن إعــداد جانــب تكنولوجيــا 

المعلومــات في الركــة بطريقــة مرنــة ومعقولــة ، والتــي يمكــن أن تقلــل 

ــب  ــى تجن ــاعدك ع ــالي ، وتس ــن الأداء الع ــات ، وتضم ــن الاضطراب م

مشــاكل الأمــان.

هناك خمسة مجالات أساسية لوجود نظام فعال لإدارة الشبكة:

ــوارد  ــرد لم ــاظ بج ــبكة الاحتف ــن إدارة الش ــبكة - تتضم 1- إدارة الش

ومعــدات الشــبكة ، بمــا في ذلــك الكابــات والمحــاور وأجهــزة 

التوجيــه والخــوادم وأجهــزة الكمبيوتــر، بالإضافــة إلى ذلــك ، قــد 

يعنــي ذلــك إعــداد الشــبكات ومراقبــة أدائهــا وتحديــث البرامــج 

ــا، ويتضمــن أيضــاً إعــداد أدوات  واستكشــاف الأخطــاء وإصاحه

إدارة الشــبكة وأنظمــة التشــغيل والبرامــج المســتخدمة عــبر 

ــل. ــبكة بالكام الش

2- تشــغيل الشــبكة - تتمحــور العمليــات حــول الحفــاظ عــى تشــغيل 
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الشــبكة بساســة وبــدون مشــاكل، ويشــمل مراقبــة الشــبكة 

لمشــاكل الأداء والأخطــاء ، وكذلــك إصــاح المشــكات قبــل أن تؤثــر 

ــت المناســب. ــل في الوق ــن ، أو عــى الأق عــى المســتخدمن النهائي

ــدات  ــث مع ــاح وتحدي ــة إص ــمل الصيان ــبكة - تش ــة الش 3- صيان

الإرســال  وكابــات  التوجيــه  أجهــزة  ذلــك  في  )بمــا  الشــبكة 

والخــوادم ومحطــات العمــل والمحــولات(،  كــا يتضمــن تحديــث 

البرامــج وتصحيحهــا بشــكل مســتمر، إلى جانــب تنفيــذ السياســات 

التحكــم في الوصــول وتحســن  الوقائيــة وتحديــث إجــراءات 

التكوينــات الخاطئــة.

4- التزويــد بالشــبكة - تتمحــور مهمــة التوفــر حــول تخصيــص 

وتكويــن مــوارد الشــبكة لتناســب خدمــة أو حاجــة معينــة. عــى 

ــخاص  ــن الأش ــر م ــروع الكث ــتقبل الم ــد يس ــال ، ق ــبيل المث س

ــن الحاجــة إلى  ــد م ــد يزي ــا ق ــع ، م ــن خــارج الموق ــن م القادم

ــن  ــاحة تخزي ــة إلى مس ــق بحاج ــض. إذا كان الفري ــاق العري النط

ــق  ــة أو قــدرات نقــل الملفــات ، تقــع المســؤولية عــى عات إضافي

ــر  ــى توف ــبكة ع ــؤول الش ــل مس ــات،  يعم ــا المعلوم تكنولوجي

ــال. ــرة للأع ــدة والمتغ ــات المتزاي ــة الاحتياج ــوارد لتلبي الم

ــى  ــان الشــبكة حت ــاظ عــى أم ــم الحف ــن المه ــان الشــبكة - م ٥- أم

تعمــل الشــبكة بطريقــة صحيحــة لتلبيــة احتياجــات العمــل. 

ــة الشــبكة والحفــاظ عليهــا ،  يتضمــن هــذا تثبيــت برامــج حاي

ــة ،  ــة النهاي ــزة نقط ــع أجه ــبكة ، وتتب ــلوك IP والش ــة س ومراقب

ــة. ــان برع ــات الأم ــكات أو خروق ــل مش وح

ثانياً: أنواع شبكات الحاسوب
ــط  ــة ترب ــادة فيزيائي ــود م ــا لوج ــوب تبع ــبكات الحاس ــم ش     تقس

بــن نقــاط وأجهــزة الإتصــال مــن عــدم وجودهــا إلى نوعــن: شــبكات 

ســلكية وشــبكات لاســلكية ، إذ تســتخدم الشــبكات الســلكية أنواعــا 

مختلفــة مــن الكوابــل لإتمــام عمليــة الاتصــال، ولــكل نــوع مــن 

ــل  ــتخدم كواب ــال تس ــبيل المث ــى س ــتخدام، فع ــع اس ــل مواض الكواب

UTP( Unshielded Twisted-Pairs( داخــل المبــاني لوصــل الأجهــزة 

بالخــوادم الرئيســة عــبر مقاســم الإتصــال Switches وتوفــر هــذه 

ــا  ــال تصــل إلى 100 مــتر، بينمــ ــل مســافة اتصـــ ــة مــن الكواب النوعي

تستخــــدم كـــــوابل )STP( Shielded Twisted-Pairs( خارج المباني 

وهــي كوابــل تماثــل كوابــل UTP مــن حيــث المــادة الفيزيائيــة الناقلــة 

وعــدد الأســاك الداخليــة الدقيقــة ومســافة الإتصــال الممكنــة، لكنهــا 

ــرض  ــة بغ ــات خارجي ــدة طبق ــة بع ــا مدعم ــث أنه ــن حي ــف م تختل

ــرض  ــة التع ــة واحتالي ــروف الجوي ــن الظ ــل م ــذه الكواب ــة ه حاي

لاحتــكاك مــع الأســطح والأجســام الخارجيــة، لكــن الربــط لمســافات 

الإنترنــت  مــزودي خدمــة  بــن  أعــى خصوصــا  وبكفــاءة  أطــول 

والجهــات المشــتركة للحصــول عــى الخدمــة يتطلــب اللجــوء إلى أنــواع 

مختلفــة مــن الكوابــل، ومنهــا كوابــل الأليــاف الضوئيــة والتــي تمنحنــا 

ــدرة  ــع بق ــترات وتتمت ــات إلى آلاف الكيلوم ــل البيان ــى نق ــدرة ع الق

كبــرة عــى مقاومــة الحــرارة والظــروف الجويــة، وقــد حلــت كوابــل 

الأليــاف الضوئيــة مــكان الكوابــل المحوريــةCo-axial Cables والتــي 

تــتراوح مســافات الاتصــال بــن 180 مــتر إلى ٥00 مــتر، فلــم تعــد تلبــي 

الحاجــة للربــط مــع أماكــن جغرافيــة متباعــدة وبرعــات أكــبر عــدا 

ــا  ــارة Repeaters إن أردن ــث للإش ــادة ب ــزة إع ــاج إلى أجه ــا تحت أنه

الوصــول لمســافات تزيــد عــن ٥00 متر،وارتفــاع كلفــة هــذه الكوابــل 

ــا بحســب الحاجــة. ــة تشــكيلها وتطويعه ــا وصعوب ــدم مرونته وع

Wireless Networks ثالثاً: الشبكات الاسلكية
مــا تقــدم كان مقدمــة تعريفيــة عــن مفهــوم الشــبكة في مجــال 

تكنولوجيــا المعلومــات والاتصــالات ICT، وتــم تبيــان أن الشــبكة 

تكــون إمــا ســلكية وتتطلــب كوابــل لاســتكال ربطهــا بغــرض تحقيــق 

الخدمــة المطلوبــة للمســتخدمن، لكــن مــا يدعــو للتوضيــح وبصــورة 

ــتخدم  ــذي لا يس ــو ال ــبكات وه ــن الش ــاني م ــوع الث ــو الن ــة ه ملح

كوابــل لربــط المســتخدم بمصــادر البيانــات وبخدمــة الإنترنــت وهــي 

ــواع: ــدة أن ــم إلى ع ــي تقس ــمى  Wireless Networksوه ــا تس م

)WPAN(Wireless Personal Area Networks(  1.شبكات المناطق الشخصية

وهــي شــبكات لاســلكية تصــل بــن مجموعــة مــن الأجهــزة ضمــن 

ــا مــا تكــون هــذه المســاحة ضمــن  مســاحة صغــرة نســبياً، وغالب

ــن الأشــخاص ولا  ــة محــدودة م نطــاق يخــدم شــخصاً أو مجموع

ــة  ــاحة جغرافي ــن مس ــر وضم ــدد كب ــة لع ــر الخدم ــي لتوف ترتق

ــوث ــية البلــوتـ ــوع هــو تقنــ ــال عــى هــذا الن ــرز مث ــرة، وأب كب

مــن  والمحمــول  الحاســوب  أجهــزة  تمكــن  التــي   ،Bluetooth

ــات. ــاركة البيان ــال ومش الاتص
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 )WLAN ()Wireless Local Area Networks(  2.شبكات المناطق المحلية

وهــي الشــبكات الأكــر اســتخداماً وانتشــاراً مابــن الشــبكات 

ــن شــبكات  ــبر م ــات أك ــط عــى نطاق الاســلكية، وتســتخدم للرب

المناطــق الشــخصية، وينتفــع منهــا المســتخدمون منهــا في المنــازل 

ــدة  ــا لعــ ــة فيه ــاق التغطيـ ــل نط ــد يصــ ــل وق ــب العم ومكات

ــى  ــار يســـمـ ــكات عــى معي ــد هــذه الشبــ ــرات، تعتمــ كيلومــ

IEEE 802.11  والــذي يخولهــا مــن الانتفــاع مــن خدمــة الربــط 

 Wi-Fi ــح ــتخدام مصطل ــيع اس ــت، ويش ــن الانترن ــا وب ــا بينه في

ــة  ــعار لرك ــي ش ــع أن Wi-Fi ه ــن IEEE 802.11  م ــل ع كبدي

مــن  بــن مجموعــة  للربــط   IEEE 802.11 معيــار تســتخدم 

الأجهــزة وللوصــول إلى الإنترنــت، والصــواب علميــاً أن لا نســتخدم 

Wi-Fi   لأنهــا تســمية خاصــة بشــعار شركــة وليســت معيــارا مــن 

 .)IEEE(ــات ــاء والإلكتروني ــدسي الكهرب ــد مهن ــر معه معاي

)WMAN( Wireless Metropolitan Area Networks  3. شبكات المناطق الكبرة

هــي شــبكات تربــط مجموعــة شــبكات صغــرة مــع بعضهــا 

أو  إمــا شــبكة ســلكية  الصغــرة  الشــبكات  وتكــون  البعــض، 

ــي  ــرة تغط ــبكة كب ــو ش ــه ه ــم ربط ــا يت ــة م ــلكية، ومحصل لاس

مســاحة لحــرم جامعــي أو قريــة أو حتــى مدينــة.

ــبكات، وإن  ــن الش ــوع م ــذا الن ــى ه ــر WiMAX  ع ــق تعب يطل

رجعنــا لمعايــر معهــد مهنــدسي الكهربــاء والإلكترونيــات فــإن مــا 

ــل هــذه  ــن المهندســن المختصــن في إنشــاء وتفعي ــه ب ــم تداول يت

.IEEE 802.16e و IEEE 802.16d التقنيــة هــو معايــر

Cellular Phones’ Networks ) 4.شبكات الأجهزة المحمولة ) الخلوية

ــة في  ــزة الخلوي ــن الأجه ــال ب ــات الاتص ــادل بيان ــم تب ــادة يت    ع

 Global System for( تكنولوجيــا  بحســب  الشــبكات  هــذه 

Mobile Communications( والتــي توفــر إتصــالا آمنــا بــن 

ــاك  ــن الانته ــة م ــات الصوتي ــات المكالم ــي بيان ــتخدمن وتحم المس

وإســاءة الاســتخدام.

Wireless Networks Security رابعاً: أمن الشبكات الاسلكية
1. أساسيات في تحديد مفهوم أمن الشبكة الاسلكية

  ينضــوي تحــت لــواء أمــن الشــبكات الاســلكية مجموعــة 

ــذه  ــبكة، وه ــن الش ــة أم ــكل منظوم ــي تش ــم والت ــن المفاهي م

المفاهيــم توضــح كيــف تتــم عمليــة حايــة البيانــات وتشــفرها 

وضمــن  تعقيــد  دون  المعنيــة  للأطــراف  وصولهــا  وضــان 

ــاً. ــا تقني ــول به ــراءات المعم الإج

تشــكل مفاهيــم سريــة البيانــات والتحقــق مــن الهويــة وصحــة 

البيانــات وتوفــر الشــبكة لــب موضــوع أمــن الشــبكة الاســلكية، 

ــم  ــق هــذه المفاهي ــط لتحقي ــاة الــروط والضواب ويجــب مراع

ضمــن المعايــر والسياســات المــصرح بهــا لحايــة وضبــط 

ــة. ــات المتداول البيان

  تعنــي سريــة البيانــات Confidentiality  إخفــاء البيانــات عــن 

الأطــراف غــر المــصرح لهــم الإطــاع عليهــا، بينــا تقــوم عمليــة 

التحقــق مــن الهويــة Identification بمطابقــة اســم المســتخدم 

وكلمــة المــرور المرســلة مــع مــا هــو مخــزن أصــا لــدى أجهــزة 

ــة  ــة الجغرافي ــبر المنطق ــال ع ــاح لاتص ــلكية المت ــال الاس الاتص

المتاحــة، وتتــم المطابقــة بينهــا لتحديــد الموافقــة عــى عمليــة 

الإتصــال مــن عدمهــا، أمــا صحــة البيانــات Data Integrity فهــي 

ــا  ــدم تعرضه ــات وع ــامة البيان ــن س ــد م ــة التأك ــمل عملي تش

لتخريــب أو تغيــر أثنــاء نقلهــا عــبر الشــبكة الاســلكية، وتوفــر 

الشــبكةAvailability هــي قــدرة الشــخص الوصــول إلى نقــاط 

الإتصــال الاســلكية الخاصــة بالشــبكة.

  يقــوم مبــدأ أمــن الشــبكات بشــكل عــام عــى تبنــي مســتويات 

مختلفــة مــن الحايــة، حيــث يتخصــص كل مســتوى بمجموعــة 

المعلومــات  أمنيــة  تأكيــد  إلى  ترمــي  التــي  الخيــارات  مــن 

ــات. ــة المعلوم ــة أنظم ــبكات حاي ــن الش ــد بأم ــا، ويقص وضانه

مــا يجــدر ذكــره والوقــوف عنــده أن الشــبكات الاســلكية أقــل 

أمنــا مــن الشــبكات الســلكية لذلــك وجــب أن يتــم وضــع 

ــدى  ــولاً ل ــبر أص ــي تعت ــي ه ــات والت ــة المعلوم ــات لحاي سياس

المؤسســات والــركات ولا يمكــن التفريــط بهــا وتعريضهــا للخطــر.

 تنتــر عناويــن الشــبكات الاســلكية لــكل مــن هــو في النطــاق 

الجغــرافي المتــاح، وهــذا يعــد ســببا مــن أســباب محــاولات 

العديــد مــن النــاس الوصــول لهــذه الشــبكات، طلبــا للحصــول 

مقابــل،  دون  الإنترنــت  شــبكة  مــع  الربــط  عــى خدمــات 

ــتفادة  ــركات لاس ــراد وال ــات الأف ــول إلى بيان ــة للوص ومحاول

منهــا واســتغالها بطريقــة غــر شرعيــة وتخريــب وإلحــاق 

ــك. ــا كذل ــرر به ال

 تقــوم مجموعــة بروتوكــولات بتوفــر خدمــة الإتصــال للشــبكات 

الاســلكية وإن وجــدت أيــة ثغــرة في هــذه البروتوكــولات فقــد 

ــال  ــا لخطــر الاخــتراق، فعــى ســبيل المث ــرض الشــبكة برمته تعُ

ــؤول  ــو المس ــول WPA2 وه ــرة في بروتوك ــت في 2017 ثغ حدث

ــا عــرض الشــبكات  ــات الإشــارة م ــن تشــفر وإغــاق موزع ع

الاســلكية العاملــة عــى معيــارIEEE 802.11  للخطــر وانتهــاك 

خصوصيــة البيانــات.
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2.طرق حاية الشبكات الاسلكية

Packet Sniffers أ . برامج مراقبة بيانات الشبكة

ــج  ــة والخارجــة بواســطة برام ــات الداخل ــة البيان ــة حرك ــوم بمراقب تق

مراقبــة البيانــات عــبر الشــبكات، مثــل برنامــج الجــدار النــاري 

 ،Intrusion Detection Systems وأنظمة كشــف التسلل Firewall

مــن حيــث تتبــع وترصــد هــذه البرامــج عمليــات الاخــتراق غــر 

المــصرح بهــا، وذلــك بعــد تحليــل للبيانــات الداخلــة والخارجــة، 

وتفيــد هــذه البرامــج في الكشــف عــن مواطــن الضعــف في 

الشــبكة وتحديــد عناويــن المحتويــات المشــكوك فيهــا ليتســنى 

ــن. ــك العناوي حجــب تل

Vulnerability Scannersب . أدوات فحص مواطن الضعف

تهــدف هــذه الأدوات إلى الوصــول إلى نقــاط الضعــف المحتمــل 

حــدوث ضرر إثــر وجودهــا، وتتــم تحديــث هــذه الأدوات 

ــل  ــن الخل ــن أماك ــم ع ــري دائ ــة تح ــى في حال ــتمرار لتبق باس

ــا. ــة به ــات المرتبط والتطبيق

Virtual Settings ج. الإعدادات الافتراضية

ــات  ــولات وكل ــار البروتوك ــدادات إلى اختب ــذه الإع ــدف ه  ته

ــا  ــادة م ــة، وع ــم الخدم ــة لتقدي ــولات العامل ــرور والبروتوك الم

ــة. ــل في الخلفي ــي تعم ــدادات والت ــذه الإع ــون ه ــتهدف المخترق يس

Passwords Security Policy د. سياسة إختيار وتغير كلات المرور

ــرور  ــدة للم ــرور معق ــات م ــن اســتخدام كل ــد م ــث لا ب   حي

إلى الأنظمــة ولاتصــال مــع الشــبكة الاســلكية وتتكــون كلمــة 

المــرور المعقــدة والمعياريــة مــن حــروف وأرقــام ورمــوز، وذلــك 

يصُعــب مــن مهمــة المخــترق في محاولتــه التنبــؤ بكلــات المــرور 

مــن خــال خوارزميــات تعقــب كلــات المــرور الــذي يلجــأ إليــه 

المخترقــون، كــا أنــه يجــب أن يراعــى عــدم اســتخدام كلــات 

مــرور متكــررة عــى أنظمــة وتطبيقــات متعــددة، فذلــك يســهل 

مــن عمليــة الاخــتراق.

Authorities هـ. الصاحيات

  يجــب أن تخضــع الصاحيــات المعطاة إلى مصفوفــة الصاحيات 

ــوز  ــه ودوره، ولا يج ــب مهمت ــتخدمن، كلٌ حس ــة بالمس الخاص

منــح صاحيــات عــى تطبيــق أو ضمــن مســتوى حايــة ممــن 

لا يحــق لــه  ذلــك.

Alerting Activation و. تفعيل التنبيهات

ــام  ــر النظ ــائل إلى مدي ــال رس ــات بإرس ــذه التنبيه ــوم ه     تق

أو مــن ينــوب عنــه لإخطــاره بوجــود محاولــة اخــتراق، بهــدف 

معالجــة الخلــل في أسرع وقــت وبمــا يضمــن عــدم التســلل 

ــات. ــام المعلوم ــات نظ ــة محتوي ــرر في كاف ــاع ال وإيق

MAC Filtering ز. فلترة العناوين

ــاز عــى الشــبكة، وتقــوم هــذه  ــكل جه ــا ل ــا مادي ــبر معرف  يعت

الفلــترة بإضافــة قائمــة  العناويــن MAC Addresses وذلــك 

للســاح بوصــول العناويــن المحــددة والتــي يجــب أن تمــر مــن  

خــال الشــبكة الاســلكية، ومنــع كل عنــوان غــر مــدرج ضمــن 

.MAC Addresses list ــن ــة العناوي قائم

3. نصائح لحاية الشبكة الاسلكية من الإختراق

ــال  ــة الاتصــ ــا قـابـليــ ــي لديـهــ ــزة الت ــل الأجهــ أ . لا تـجـعــ

لاسلـــكيا بالانتـرنت مـعلنــة للجمـــيع، ويتــم ذلك بتــوقيف 

SSID Broadcasting وذلــك لمنعــه مــن الإعــان عــن نفســه 

ــه. والكشــف عــن هويت

ب . عــدل اســم SSID  الخاصــة بأجهــزة الاتصــال الاســلي 

ــبكة. ــتراق الش ــع اخ ــبيل من ــك في س وذل

ــدادات  ــن الإع ــدت- ضم ــفر – إن وج ــة التش ــل خاصي ج.  فع

ــلكية. ــبكة الاس ــة الش لحاي

 د. للحصــول عــى إشــارة أقــوى دائمــا تأكــد مــن وجــود خاصيــة 

Wireless N عــى أقــل تقديــر بينــا إن كان هنــاك إمكانيــة 

  Wireless AC بخاصيــة  لاســلي  اتصــال  أجهــزة  لــراء 

فســتكون سرعــة الاتصــال  أعــى لكــن كلفــة هــذه الأجهــزة 

أكــبر.

هـــ. إجعــل جهــاز الاتصــال الاســلي المــوزع للإشــارة )الراوتــر( 

قريــب مــن طرفيــات وأجهــزة  الاســتخدام، فكلــا زادت 

ــوى  ــارة أق ــت الإش ــا كان ــزة كل ــر والأجه ــن الراوت المســافة ب

ــة. ــن المطلوب ــا للعناوي ــهل في وصوله ــزة  أس ــت الأجه وكان

ــتخدامهم  ــة اس ــاوز كمي ــون تتجــ ــاك مستخدمــ و.إن كان هن

فيمكــن  الحزمــة  حجــم  مــن  الطبيعيــة  الحــــدود 

تخصيــص  ســــرعة الاتصــــال وتحــديــــدها مــن خــال 

.Quality of Services )QoS(خــاصــــية


